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THONG BAO
Kinh giti: Cac héi viéen Hoi XNK Pong Nai
Hoi Xuat Nhap Khau Dnng Nai tiép nhan théng tin vé tinh hinh hacker trén tai

khoan Gmail free dé lira dao vé tai khoan ngan hang tir Anh Pham Quang Binh — Giam
doc cong ty DB Furniture cu thé nhu sau:

Hacker tan céng vao hé thcmg gmail, sau d6 chiém quyén sir 'dung va cai mot dia
chi email cua ho vao trong phan CC cua hé théng email, do d6 tat ca cac email minh
guri cho khach hang thi dung thoi giri dén dia chi email cua hacker. Hacker sé thay doi
no1 dung email theo y ho roi giri cho khach hang va nguoc lai. Dat biét 14 thong tin thay
doi tai khoan ngén hang, tic la khi cong ty giri email cho khach hang théng tin ngan
hing dé khach hang chuyén tién, thi hacker sé thay d6i théng tin ngan hang, roi g
thong bao cho khach hang. Mot s6 khach khong kiém tra da thuc hién viéc chuyén tién
vao Tai khoan cua hacker. Hién nay, tai VN nhiéu doanh nhiép bi tinh trang nay rat
nhiéu, nhung ho khong phat hién ra vi ndi dung email d4 bi hacker thay d6i hoan toan.
C6 nhirng thong tin doanh nghiép guri khéch thi khéng dén khach hang, va cé nhimg
thong tin khach khong goi thi lai dén doanh nghiép. Hacker & gitra ho kiém soat hoan
toan thong tin va diéu khién ca hai bén lam theo y y bon chang. Néu phat hién bon ching
sdn sang xoa tat ca email da giao dich truée d6. Dan dén la thiét hai, mau thudn, cai va.
kién cdo va mat khach hang. P

Pé bao dam an toan thong tin vé tai khoan ngan hang, nén xem xét thuc hién mut,/ -
so bién phap sau day: . .

Khong dung hé tthg email free

Thay ddi mat khau email lién tuc

Néu c6 thay doi thong tin tai khoan thi tot nhat i b’in}:, vin ban qua thu tay.
Kiém soat nhan vién phu trach thong tin tai khoan dé canh béo ho dimg dé 15
thong tin cho nguoi khac biét doanh n;:,lm,p minh dang ding dia chi email quan
trong nay dE giao dich vé thong tin ngin hang.

5. Nén tham van IT hodc thué mét cong ty bao mdt server cho hé thung email cua
doanh nghiép (¢ Viét nam hi¢gn nay c6 cty Mt Bao, ....) ho ¢6 tuomg lira , hé
thﬂng bao mét 3 16p, thong bao vé so dign thoai nguoi dunb mat khau ding nhap
mdi lan vao email , .... nhim han ché ri ro nay.

Nén thué IT tin cay phu trach quan ly email.

7. Linh dao phai truc tiép kiém tra, gidm sit nhan vién thudng xuyén dé sém phat
hién sai sét va ngén chén kip thoi.
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8. Khi phét hién truong hop bi hack tai khoan, phai lam van ban géi CA kinh té,
CA cong nghé cao dé yéu céu phong toa hay ngén chén bon ching rut tién.
9. Lanh dao phai cé quy dinh han ché vé théng tin quan trong khéng gdi qua email.

Mot vai thong tin vé tinh trang hacker xdm nhap hé thong e-mail dé chiém doat tai
khoan ngan hang, Hoi xuat nhip khau da tiép nhan. Dé nghi cac doanh nghiép héi vién
va cac doanh nghiép xuat nhip khau dé cao canh giac trudc van nan nay

Xin cam on!
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